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1. Politica de seguranca digital

A seguranca digital visa proteger a confidencialidade, integridade e disponibilidade de autenticidade
de documentos e dados pessoais. Atualmente, criancas, jovens e adultos interagem diariamente com
as mais diversas tecnologias (os telemdveis, as consolas de jogos, a Internet, etc...) e contactam,
experimentam e vivenciam uma infindavel variedade de oportunidades, atitudes e situagGes. A troca
de ideias, opinides, experiéncias, a interacdo social online e as oportunidades de aprendizagem dai
decorrentes apresentam enormes beneficios para todos, mas podem, por vezes, colocar criangas,
jovens e adultos em perigo.

A seguranca digital abrange questdes relacionadas ndo sé com criancgas e jovens, mas também com
adultos e com a utilizagdo que todos fazem da Internet e de todos os dispositivos que permitem a
comunicagdo eletronica em ambiente escolar e fora dele. Isto exige a aten¢do e formagdo de todos
os elementos da comunidade escolar sobre os riscos e responsabilidades envolvidas e faz parte do
cuidado inerente a fungao de cada educador.

Todos os educadores e professores devem, pois, ter consciéncia da importancia das boas praticas de
seguranca digital, visando a educacdo, a protecdo e a formacdo das criangas e dos jovens sob o seu
cuidado para o correto e adequado uso das tecnologias.

A politica de seguranca digital é, por isso mesmo, essencial na definicdo de principios nucleares de
acao, que todos os elementos da comunidade escolar devem aplicar.

O Coordenador da Politica de Segurancga Digital é designado pelo diretor e funciona como elemento
de articulagdao com a Direcao do Agrupamento de Escolas Dr. Carlos Pinto Ferreira, designado neste
documento por AEDCPF.

A politica de Seguranga Digital, redigida com base na Politica do Selo de Seguranca Digital e na
legislacdo aplicavel, sera revista anualmente.

Este documento foi alterado de acordo com o Regulamento Geral de Protecdo de Dados (RGPD) que
entrou em vigor em 25 de maio de 2018.

31 de agosto de 2020

O/A Coordenador/a da Politica de Seguranca Digital

Politica aprovada pelo Diretor
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2. Objetivos da Politica de Segurancga

Os objetivos da Politica de Seguranca Digital (PSD) s3do:

e Identificar claramente os principios fundamentais, seguros e responsaveis esperados de todos os
membros da comunidade em relagdo a tecnologia como forma de garantir que a instituicdo seja
um ambiente seguro no que concerne a utilizacdo de equipamentos e da Internet.

e Sensibilizar todos os membros da comunidade educativa sobre os potenciais riscos, bem como
dos beneficios da tecnologia.

e Permitir que todos os funcionarios possam trabalhar com seguranca e responsabilidade, com vista
a um modelo comportamental positivo online, estando cientes da necessidade de gerir os seus
proprios padrdes e praticas ao usar a tecnologia.

e Identificar procedimentos claros a adotar de forma a responder as preocupacdes de seguranca
online que sao conhecidos por todos os membros da comunidade.

Esta politica aplica-se a todos os funcionarios, incluindo, professores, pessoal de apoio, prestadores

de servigos, visitantes, voluntdrios e outras pessoas que trabalham para ou prestam servigos em

nome da escola (coletivamente e adiante referidos como «pessoal» nesta Politica), bem como alunos

e pais ou encarregados de educacao.

Esta Politica aplica-se a todos os dispositivos de acesso a Internet e utilizacdo de dispositivos de

comunicacao e informacado, incluindo dispositivos pessoais, ou outros que tenham sido fornecidos a

alunos, funcionarios ou outras pessoas.

Esta Politica deve ser lida em conjunto com outras politicas escolares relevantes, incluindo (mas nao

limitada a salvaguarda e prote¢do da crianga, antibullying, seguranca de dados, uso de imagem,

confidencialidade, triagem, busca e confisco e politicas relevantes para o curriculo).

3. Principais responsabilidades

3.1. Competéncias do Orgdo de Gestdo e da Equipa de Seguranca Digital

e Desenvolver e promover uma visdao e cultura de seguranga online para todas as partes
envolvidas, em linha com as recomendagdes nacionais e locais, apoiando e consultando
adequadamente toda a comunidade escolar.

e Garantir que a seguranca online é vista proactivamente por toda a comunidade como uma
guestdo de salvaguarda.

e Apoiar o Coordenador de Seguranca Digital, garantindo que tenha tempo e recursos
suficientes para cumprir o seu papel de segurancga online e demais responsabilidades.

e Assegurar que todos os membros da equipa recebem formacgdo regular e adequada quanto a
seguranca e responsabilidades online e orientagdes relativas a comunica¢gbes seguras e
adequadas.

e Tomar conhecimento e decidir acerca de quaisquer incidentes de seguranca online.

e Assegurar que sao realizadas avaliagdes de risco adequadas sobre a utilizacdo segura da
tecnologia, incluindo a garantia de uma utilizacdo responsavel dos dispositivos.

3.2. Competéncias do Coordenador de Seguranca Digital

e Agir como um ponto de contato e ligagdo com outros membros do pessoal e outras agéncias,
conforme apropriado, em relagcdo a todas as questdes de seguranca online.

e Manter-se atualizado com a pesquisa atual, legislacdo e tendéncias em matéria de seguranca
digital e online.
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Coordenar a participacdo em eventos locais ou nacionais para promover o comportamento
online positivo, por exemplo, o Dia da Internet Segura.

Garantir que a seguranca online é promovida para os pais e encarregados de educacdo e a
comunidade em geral, através de uma variedade de canais e de abordagens.

Trabalhar com a escola para a protecdao e seguranga de dados, de forma a garantir que a
pratica esta de acordo com a legislagdo vigente.

Monitorizar as definigdes de seguranga online para identificar as lacunas e usar esses dados
para atualizar a resposta da escola a essas necessidades.

Informar a equipa de gestdo da escola e outras agéncias, conforme apropriado, em questées
de seguranga online.

Facilitar a ligacdo com organismos locais e nacionais, conforme apropriado.

Trabalhar com a Equipa de Lideranga na revisdo e atualizacdo da Politica de Seguranga
Digital, Politicas de Utilizacdo Aceitavel (PUAs), Politica de Privacidade e outras politicas
relacionadas numa base regular (pelo menos anualmente).

Garantir que a seguranga online é integrada noutras politicas e procedimentos da escola de
forma apropriada.

3.3. Pessoal Docente, Ndo Docente, Alunos, Prestadores de Servigcos ou de Apoio

As principais responsabilidades para todos os membros (pessoal) sdo:

Contribuir para o desenvolvimento da Politica de Seguranca Digital.

Ler as Politicas, aceitando-as, cumprindo-as e fazendo-as cumprir.

Assumir a sua responsabilidade individual pela seguranca dos sistemas eletrénicos da escola.
Ter consciéncia de uma variedade de diferentes questdes relacionadas com a seguranga
online e como elas podem afetar os alunos sob os seus cuidados.

Apresentar boas praticas na utilizacdo das novas tecnologias.

Incorporar a educagao para a seguranca online no curriculo, sempre que possivel.

Identificar situagGes individuais de preocupac¢do e tomar medidas apropriadas, seguindo as
politicas e procedimentos de salvaguarda da escola.

Ser capaz de sinalizar para o apoio adequado disponivel as questdes de segurancga online,
interna e externamente.

Saber quando e como escalar questdes de segurancga online, interna e externamente.

Manter um nivel de conduta profissional no seu uso pessoal da tecnologia, dentro e fora do
local de trabalho.

As principais responsabilidades dos alunos sao:

Contribuir positivamente para o desenvolvimento das politicas de seguranca online.

Ler ou pedir que Ihes sejam lidas as Politicas e respeita-las.

Respeitar os sentimentos e os direitos dos outros, tanto online como offline.

Procurar a ajuda de um adulto de confianca, se as coisas correrem mal, e apoiar outros que
podem estar enfrentando problemas de seguranga online.

A um nivel que é adequado a sua idade, capacidades e vulnerabilidades:

Assumir a responsabilidade por manter-se a si e aos outros seguros online.

Assumir a responsabilidade pela sua prdpria consciéncia e aprendizagem em relagdo as
oportunidades e riscos decorrentes das tecnologias novas e emergentes.

Avaliar os riscos pessoais do uso de qualquer tecnologia especifica, e comportar-se de forma
segura e responsavel, para limitar esses riscos.
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As principais responsabilidades dos pais e encarregados de educagao sao:

Ler as Politicas da escola, incentivando os educandos ao cumprimento.

Discutir questdes de seguranca online com os seus filhos, apoiando a escola nas suas
abordagens sobre o tema, reforcando comportamentos online seguros e adequados em casa.
Ser um modelo apropriado na utilizagdo racional da tecnologia e na adogdo de
comportamentos seguros online.

Identificar mudangas no comportamento que possam indicar que o seu filho ou educando
esta em risco de dano online.

Procurar ajuda e apoio da escola, ou de outros drgdaos competentes, se os seus filhos ou
educandos encontrarem problemas ou preocupac¢des online.

Assumir a responsabilidade pela sua prdpria consciéncia e aprendizagem em relagdo as
oportunidades e riscos decorrentes das tecnologias novas e emergentes.

4. Ensino e aprendizagem

4.1. A importancia da utilizagdo da Internet

4.2

Devendo fazer parte integrante do curriculo como uma ferramenta essencial na
aprendizagem, a utilizacdo da Internet no AEDCPF deve elevar os padrdes educativos,
promover o sucesso dos alunos, apoiar o trabalho dos professores e reforgcar a administracao
escolar.

O acesso a Internet é um direito dos alunos que demonstrem responsabilidade e maturidade
na sua utilizacdo.

Os niveis de acesso a Internet serdo estabelecidos de acordo com os requisitos do curriculo,
idade e capacidades dos alunos.

Todas as atividades escolares que impliqguem o uso da Internet devem integrar a
apresentacao das referéncias bibliograficas.

Beneficios da utilizagdao da Internet no ensino

Acesso a recursos pedagdgicos e educativos.

Intercambio cultural e educativo entre alunos de varios paises.

Desenvolvimento profissional dos professores através do acesso a materiais pedagdgicos e
aplicag¢des eficazes do curriculo.

Maior acesso a apoio técnico, designadamente gestdo remota de redes e atualizacGes
automaticas de programas.

Possibilidade de aprendizagem quando e onde for mais conveniente.

4.3. Utilizagao da Internet com vista a melhoria da aprendizagem

O acesso a Internet no AEDCPF deve ser pensado com vista a alargar e reforcar a educacao.

A copia, e a utilizacdo subsequente de materiais obtidos na Internet, por alunos e
professores, devem cumprir a legislacdo em matéria de direitos de autor, incluindo o
conhecimento dos varios tipos de licenciamentos disponiveis na Web e as regras de
utilizagdo dos recursos educativos abertos.

Nas atividades de ensino e aprendizagem dever-se-a ensinar aos alunos o que é e o que ndo
é uma utilizacdo aceitavel da Internet, e ser-lhes-do indicados objetivos claros, quando
utilizam a Internet, tendo em conta o curriculo e a idade.

Todas as atividades escolares que impliguem o uso da Internet devem permitir aos alunos
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aprender a pesquisar e a avaliar / validar informacdo, de acordo com a sua autoria,
pertinéncia e rigor.

4.4. Utilizacdo de Tecnologias em Atividades Letivas/N3o Letivas

Utilizacdo de dispositivos tecnoldgicos e de captura de imagem ou de video no recinto escolar:

Ndo utilizar quaisquer equipamentos tecnoldgicos, designadamente, telemodveis,
equipamentos, programas ou aplicagdes informaticas, nos locais onde decorram aulas ou
outras atividades, exceto quando a utilizacdo esteja diretamente relacionada com as
atividades a desenvolver e seja expressamente autorizada pelo professor ou pelo
responsavel pela direcdo ou supervisdo dos trabalhos ou atividades em curso.

Ndo captar sons ou imagens, designadamente, de atividades letivas e ndo letivas ou qualquer
atividade dentro do recinto escolar (nomeadamente, no recreio), sem autorizacdo prévia dos
professores, dos responsaveis pela direcdo da escola ou supervisdo dos trabalhos ou
atividades em curso, bem como, quando for o caso, de qualquer membro da comunidade
escolar ou educativa cuja imagem possa, ainda que involuntariamente, ficar registada.

Nao utilizar auriculares com ou sem fios dentro da sala de aula, sem autoriza¢do do docente.
N3o difundir, na escola ou fora dela, nomeadamente, via Internet ou através de outros meios
de comunicagdo, sons ou imagens captadas nos momentos letivos e ndo letivos, sem
autorizacdo do diretor da escola, nomeadamente imagens com outros colegas.

Utilizacdo de dispositivos tecnoldgicos e de captura de imagem ou de video nas atividades letivas e

nao letivas on-line:

Deve ser utilizada a conta de email do dominio @agrupajunqueira.pt
(...@agrupajunqueira.pt) para efetuar o registo nas plataformas utilizadas para o
desenvolvimento das atividades letivas ou outras necessarias (exemplo o Google Classroom),
nao sendo aceite outra conta.

As contas devem ser protegidas, ndo fornecendo a palavra-passe a terceiros e fazendo logout
da mesma sempre que estiver num computador que ndo seja usado apenas por o mesmo.

A palavra-passe deve cumprir os requisitos de seguranca, nomeadamente, ser constituidas
por um minimo de oito carateres e incluir letras maiusculas, letras minusculas, nimeros e
carateres especiais (como por exemplo “;.-/”).

O aluno e o professor devem estar presentes em todas as atividades online, da mesma forma
que as suas presengas sao requeridas, quando as atividades sdao dentro do recinto escolar.
N3do devem ser captados sons ou imagens das aulas online.

N3o difundir, na escola ou fora dela, nomeadamente, via Internet ou através de outros meios
de comunicagdo, sons ou imagens captadas em sessGes online com professores ou outros
responsaveis pertencentes a escola.

Guardar material referente a atividade Letiva

Os alunos devem guardar todo o material elaborado em aula, na sua conta Google (exemplo:
Google Drive), evitando a utilizacdo de dispositivos amoviveis.

4.5. Avaliagao de conteudos

Deve promover-se nos alunos o espirito critico em relagdo aos materiais que leem e a saber
como validar uma informacédo antes de aceitar a sua exatiddo.
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A avaliacdo de materiais da Internet faz parte do processo de ensino e de aprendizagem de
qualquer disciplina, sendo considerada um requisito transversal.

5. Gestao de sistemas de informacgao

5.1. Manuten¢ao da seguranga dos sistemas de informacgao

A seguranca dos sistemas informaticos do AEDCPF e dos utilizadores é revista anualmente.

A protecdo antivirus é atualizada frequentemente.

Os dados pessoais enviados através da Internet ou transferidos para fora da escola estdo
protegidos pelos sistemas de seguranca légicos e fisicos.

O/a gestor/a da rede analisa a capacidade e o funcionamento do sistema com regularidade.
Os dispositivos amoviveis sdo utilizados de acordo com as autorizacbes especificas de cada
servigo, estando os sistemas preparados para uma analise automatica de prevengao.

Os utilizadores ndo podem instalar qualquer software. A instalagdo de software para fins
educativos deve ser autorizada pelo Coordenador da Seguranca Digital e feita,
preferencialmente por ele mesmo ou por quem ele designe.

Apds a utilizacdo, nomeadamente para atividades letivas, todos os ficheiros devem ser
removidos.

A capacidade e o funcionamento dos sistemas informaticos serdo analisados, pelo menos,
uma vez por ano letivo.

E obrigatdria a autenticacdo para aceder a rede da escola.

A pagina inicial de navegacao de cada computador ao servico dos utilizadores sera definida
pela de acordo com as necessidades / interesses dos servicos. Os utilizadores ndo devem, em
circunstancia alguma, alterar as paginas de navegac¢ao pré-definidas.

De forma a reforgar e evitar as alteragdes anteriormente mencionadas, os sistemas estdo
protegidos com permissdes por utilizadores.

5.2. Gestao do correio eletrénico

E atribuida uma conta de email institucional a todos os funcionarios do AEDCPF para fins
profissionais que apenas esta ativada durante a permanéncia do funcionario na instituicao,
sendo eliminada no momento da sua saida.

No primeiro ano de matricula no AEDCPF é atribuida a cada aluno uma conta de email
institucional que terd a duracdo igual a da permanéncia do aluno na institui¢cdao. Esta conta
serd utilizada para fins pedagdgicos e administrativos.

A comunicacdo com alunos, pais / encarregados de educacdo e com instituicdes para
tratamento de assuntos oficiais do AEDCPF deve ser preferencialmente realizada a partir de
enderecos eletrdnicos institucionais.

As mensagens de correio eletrénico enviadas para organizacdes externas devem obedecer a
procedimentos de escrita e de protocolo similares aos do envio de oficios por correio fisico.
O reencaminhamento de mensagens em cadeia deve ser evitado e a difusdo de informacado
em grupo dever ser cuidadosa, de modo a evitar ser objeto de spam.

5.3. Gestao dos contetidos publicados

As informacgGes de contato no sitio do AEDCPF devem ser a morada, os niumeros de telefone
e o email do AEDCPF. N3do deve ser publicada qualquer informagdo pessoal de alunos ou
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professores.

O responsavel editorial geral pelos contetudos digitais publicados pelo AEDCPF na Internet é
nomeado pelo Diretor e deve assegurar que os conteldos publicados sdo corretos e
adequados.

Todas as publicacdes em formato digital da responsabilidade de membros do AEDCPF devem
respeitar os direitos de propriedade intelectual, as politicas de privacidade e os direitos de
autor.

5.4. Publicacdo de fotografias e trabalhos de alunos

Na publicagcdo de imagens e/ou gravacgdes video que incluam alunos, deve ser garantida a
protecdo da imagem dos alunos, de acordo com a legislacdo aplicavel.

Os nomes completos dos alunos ndo serdo utilizados em parte alguma do sitio do AEDCPF,
em especial junto a fotografias.

A publicacdo de qualquer imagem e/ou video de alunos, sera feita apenas, depois de obtida
autorizacdo por escrito dos pais e /ou encarregados de educacéo.

Os trabalhos de alunos podem ser publicados, desde que ndo estejam identificados, ou apds
obtida autorizagdo por escrito dos pais e /ou encarregados de educacdo.

5.5. Gestao de comunidades sociais virtuais, redes sociais e publicagcdes pessoais

Através de atividades dinamizadas pelos professores em sala de aula e pelo Servico das
Bibliotecas Escolares, os alunos serdo ensinados a usar a Internet e as redes sociais, de modo
a protegerem a sua privacidade, a evitarem a divulgacdo de dados pessoais, a negarem o
acesso a desconhecidos e a bloquearem comunicagdes nao desejadas

Os professores que pretendam utilizar ferramentas das redes sociais com os alunos em
atividades curriculares devem avaliar o risco dos sitios na Internet, antes de os utilizarem e
verificar os termos e condi¢des dos mesmos, de modo a garantir que sdo adequados as
idades dos alunos.

5.6. Gestao dos sistemas de filtragem

O acesso a Internet fornecido pelo AEDCPF inclui sistemas de filtragem adequados a idade e
a maturidade dos alunos.

A estratégia de acesso a Internet da escola pode ser delineada de forma a estar em
consonancia com a idade e o curriculo dos alunos.

Se sitios indesejaveis chegarem ao conhecimento de alunos, professores ou outros
elementos da comunidade educativa, o endereco serd comunicado ao Coordenador de
Seguranca Digital que, por sua vez, documentara o incidente e fa-lo-a chegar ao Orgdo de
Gestdo, conforme adequado.

Qualquer material que a escola considere ser ilegal sera denunciado através dos mecanismos
oficiais, segundo as normas em vigor.

A escola toma todas as precaugdes possiveis para garantir que os utilizadores acedam apenas
a conteldo digital apropriado. No entanto, devido a natureza global e diversidade disponivel
nas redes, para além do fato de os alunos poderem utilizar equipamento pessoal, nem
sempre é possivel evitar, atempadamente, o uso indevido.

Todos os membros da comunidade escolar que violarem os sistemas de filtragem ou
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6.

acederem a sitios com conteldos inadequados ao espaco escolar serdo alvo de
procedimento disciplinar, de acordo com o RI.

Sdo feitas verificagbes semestrais, ou sempre que detetada alguma anomalia, para
comprovar a eficdcia dos métodos de filtragem adotados.

Decisdes quanto as politicas

6.1. Autorizacdo do acesso a Internet

O AEDCPF mantera um registo atualizado de todos os alunos e professores que sdo
autorizados a aceder as comunicacdes eletrdnicas da escola.

Todos os elementos da comunidade terdo conhecimento da Politica de Seguranca Digital e
dos recursos para a utilizacdo segura da Internet, disponiveis no sitio Web do AEDCPF e serdao
incentivados a analisa-los com os seus educados.

6.2. Resolugao de incidentes relativos a Seguranga Digital

6.3.

Todos os elementos da comunidade escolar deverdo informar o Coordenador da Seguranga
Digital caso tenham conhecimento de situacdes preocupantes, do ponto de vista da
seguranca digital (tais como violacGes do sistema de filtragem, ciberbullying, contetddos
ilicitos, utilizacdo inadequada de equipamento, etc.).

As queixas relativas a utilizacdo indevida da Internet serdo tratadas no quadro dos
procedimentos de apresentacdo de queixas ou denuncias adotadas pela escola.

A aplicacdo de medidas para superacao de problemas relativos a Seguranca Digital, incluindo
0s que possam implicar a aplicacdo de medidas disciplinares, deve ser articulada com os
responsaveis pelos servicos onde ocorreram os problemas.

Sempre que houver razdes para crer ou recear que ocorreu ou estd a ocorrer alguma
atividade ilegal, o AEDCPF contactard a Equipa de Protegdo de Menores, através da Dire¢do e
/ ou Coordenador da Seguranga Digital, encaminhando a situacdo para as autoridades
competentes.

Gestao dos casos de ciberbullying

O ciberbullying (assim como todas as outras formas de bullying) ndo sera tolerado e todos os
incidentes detetados serdo comunicados a Dire¢do e / ou Coordenador da Seguranca Digital
e as autoridades competentes, quando necessario.

Alunos, professores e pais/encarregados de educagido serdo aconselhados a manter um
registo como prova.

Serao adotados procedimentos claros para investigar incidentes ou alegados casos de
ciberbullying.

Sera solicitado a alunos, professores e pais/encarregados de educacdo que trabalhem em
conjunto com a escola, de modo a apoiarem a abordagem da escola em relacdo ao
ciberbullying e a seguranca digital.

Todos os elementos da escola serdo sensibilizados para a importancia de manterem uma
conduta adequada na Internet e de ndo publicarem comentdrios, conteudos, imagens ou
videos na Internet que possam causar dano, prejuizo ou sofrimento a outros elementos da
comunidade escolar.
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As sangdes para os envolvidos em ciberbullying podem incluir:

= A eliminacdo de todo o material considerado inapropriado pelo(a) autor(a) dos atos ou,
€aso se recuse ou ndo seja capaz de o fazer, eliminagdo realizada pelo fornecedor do
servigo para que apague os conteldos em questao;

= A implementacdo de sancgbes, devidamente informada aos pais / encarregados de
educacao;

= O contato e denuncia as autoridades judiciais, caso se suspeite de acdo ilicita.

Gestdo de telemodveis e equipamentos pessoais.

Os telemdveis ou equipamentos pessoais ndo podem ser utilizados durante as aulas ou

tempos letivos formais (devendo, por isso, estar desligados), a ndo ser para efeitos

pedagdgicos devidamente autorizados, orientados e supervisionados pelo professor.

Os utilizadores sdo responsdveis por qualquer tipo de dispositivos eletrénicos que tragam

para a escola. A escola ndo assume qualquer responsabilidade pela perda, roubo ou dano de

tais objetos, nem por quaisquer efeitos prejudiciais para a salde causados por estes

dispositivos, sejam eles reais ou potenciais.

N3do é autorizado o uso de telemdveis e equipamentos pessoais em determinadas areas

dentro da escola, como vestiarios, casa de banho ou outras devidamente comunicadas, de

acordo com o Regulamento Interno.

Os professores ou outros responsdveis podem confiscar um telemédvel ou outros

equipamentos eletrénicos, conforme o estabelecido no Regulamento Interno, se suspeitar

que o equipamento pessoal contém materiais que podem constituir prova de uma acao

ilicita.

No caso de apreensdo, cumprir-se-a o estipulado no Regulamento Interno.

N3o é permitido levar telemdveis e outros equipamentos para os exames e / ou outras

provas de avaliagdo. Os alunos que tenham um telemdvel na sua posse durante um exame

estardo sujeitos as normas estabelecidas pelo Juri Nacional de Exames.

Se um(a) aluno(a) necessitar de contactar os pais ou encarregado de educacdo, deve usar,

preferencialmente, o telefone da escola ou contactar os pais ou encarregado de educacdo

através do seu telemdvel, em periodo ndo letivo e fora de espacos como salas de aula,

biblioteca, zonas comuns dos blocos e outros espagos onde possa perturbar o

funcionamento dos servigos.

Os pais e encarregados de educagdo ndo devem contatar os filhos/educandos para os

telemdveis durante o horario letivo. Em caso de necessidade de contato urgente devem usar

o numero de telefone da Escola.

Os professores e educadores ndo devem preferencialmente utilizar os seus telemdveis ou

equipamentos pessoais para contactar criangas ou jovens dentro ou fora da escola na sua

gualidade de profissionais, a ndo ser em situacdes de emergéncia e quando outros meios de

contato ndo estejam operacionais.

Sempre que for necessario contactar alunos ou pais/encarregados de educacdo, deverdo

usar um telefone da escola.

A captura de imagem e / ou video deverad ser feita com equipamentos disponiveis no

AEDCPF.

Se um docente violar as politicas da escola, podem ser tomadas medidas disciplinares.
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7. Conhecimento das politicas

7.1. Conhecimento das politicas pelo pessoal docente, ndo docente e pais e encarregados de

educacgao

e A Politica de Seguranca Digital esta disponivel, para conhecimento e consulta, no sitio Web
do AEDCPF.

e O AEDCPF ministrard, a todos os elementos da escola, formacao atualizada e adequada sobre
a utilizacdo segura e responsavel da Internet, tanto ao nivel profissional como pessoal.

e No sitio Web do AEDCPF sdo disponibilizados recursos de apoio para uma utilizacdo segura e
responsavel da Internet e de equipamentos informaticos.
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